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La web MeConectoSinClavos
Es un sitio que provee información a niños, 
adolescentes, padres de familia y cuidadores para 
la prevención de los ciberdelitos más comunes, 
tales como: grooming, sexting, sextortion, entre 
otros. El recurso ofrece guías para adultos, 
juegos, videos y material interactivo.



App

¡Descárgala!

ME CONECTO

Aplicación MeConectoSinClavos

Busca proveer a la niñez y adolescencia información acerca de los 
ciberdelitos más peligrosos del internet por medio de videos, 
juegos de pregunta-respuesta y otros contenidos propios de la 
app. Es una aplicación desarrollada para el sistema operativo 
Android. 



Tu amig@ SVET
 
Es una línea de consulta y empoderamiento juvenil que 
funciona por medio de la interacción de preguntas y respuestas 
entre adolescentes y expertos a través de las redes sociales 
Facebook Messenger y Whatsapp para orientar a la juventud 
que experimenta problemas en el ciberespacio. 

UN CHAT PARA ADOLESCENTES



Conoce las fases del

Grooming

{ No aceptes a desconocidos 
como amigo

+1solicitud
de amistad

¿ Te has hecho amigo(a) de alguna persona que 
conociste en las redes sociales, pero que no 
conoces en la vida real?

Identifica y/o contacta a la víctima 
usando perfiles falsos, invitándole a ser 
su amigo (a).  

Obtiene contenido íntimo que le permitirá 
ejercer presión sobre su víctima. 

Querrá asegurarse que el niño, niña y 
adolescente quiera hablar con él, te 
conversará sobre temas de su interés; le 
hablará de su situación familiar, 
relaciones sentimentales con el fin de 
crear un vínculo de amistad; hará 
preguntas sobre su edad y ubicación, e 
intentará conocer sus gustos para 
adaptarse a ellos. Su objetivo es ganarse 
su confianza.

a

b

c

Se le llama Grooming a las acciones que realiza un adulto utilizando engaños y 
mentiras que buscan ganarse la confianza de niñas, niños y adolescentes, haciendo 
uso de las tecnologías de información y comunicación. El Grooming es utilizado como 
un medio para cometer los delitos de Violencia Sexual, Explotación y Trata de 
Personas.

La persona que hace Grooming suele utilizar las redes sociales, chats, juegos en línea 
y foros para contactar y hacer amistad con sus víctimas. Las atrae con un perfil 
atractivo para brindar confianza. En sus conversaciones expresa los mismos gustos y 
emociones, y utiliza las mismas expresiones, lenguaje, emoticones (figuritas) para 
simpatizar con sus víctimas. Se presenta como el amigo (a) o novio (a) perfecto (a).

L



No aceptes a desconocidos 

Mensajes sexuales
exting

La exposición de imágenes sexuales produce un daño irreparable a 
la privacidad e integridad de la persona y de sus familiares. 

QUÉ?
¿SABÍAS    

Durante una conversación a través de una cámara de 
computadora, esta puede capturar y/o grabar imágenes que 
pueden ser publicadas en Internet.

Aunque utilices contraseñas y otros mecanismos de seguridad, tus 
fotografías y videos de tu celular o computadora pueden 
compartirse en internet por robo, error, broma o extravío.
 
Quien te ama no te pide fotografías comprometedoras.

El Sexting es el envío o recepción de contenido de tipo sexual (principalmente 
fotografías o videos), los cuales son producidos por quien los envía a través de las 
tecnologías de información y comunicación. 

¿ Alguna vez has enviado o recibido imágenes o 
videos con poca o sin ropa a través de tus 
redes sociales, chat o correo electrónico?

 

se dá de

a

b

A través de engaños envías fotografías y/o videos con poca o sin 
ropa, a personas que han ganado tu confianza pero no conoces en 
la vida  real.

En una relación sentimental  o de amistad envías fotografías y/o 
videos con poca o sin ropa.



.

SEXTING
con niños, niñas y adolescentes
pueden incurrir en los delitos de:

.

Producción de pornografía de 
personas menores de edad. Art. 
194 del Código Penal.

Comercialización o difusión de 
pornografía de personas 
menores de edad. Art. 195 Bis del 
Código Penal.

Posesión de material 
pornográfico de personas 
menores de edad. Art. 195 Ter del 
Código Penal.

Violación a la intimidad sexual. 
Art. 190 del Código Penal.

Ingreso a espectáculos y 
distribución de material 
pornográfico a personas 
menores de edad. Art. 189 del 
Código Penal.

Recuerda que una vez que envías imágenes o videos 
(incluyendo los que se hacen a través de cámara de 
computadora), pierdes el control de ellos.



¿ Alguna vez te has sentido, acosado (a), 
discriminado (a), humillado (a), amenazado (a), 
molestado (a), o alguien te ha hecho comentarios 
hirientes a través de las redes sociales, 
correos electrónicos o chats?

Ciberacoso
Cyberbullying

El Cyberbulling engloba el uso de las tecnologías de información y comunicación, 
para causar daño psicológico, verbal o social de manera repetida, deliberada y 
violenta. Este abuso se comete entre grupos de niños, niñas y adolescentes.
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No contestes a las provocaciones o insultos.

La mayoría de las redes sociales tienen mecanismos de 
seguridad “denuncia” y “bloqueo”, actívalas cuando te 
sientas ofendido (a), acosado (a) o amenazado (a).

Si te acosan, pide ayuda con urgencia a tus padres, 
maestros o un adulto de tu confianza.

Compórtate con respeto hacia los demás en las redes 
sociales.



Cómo se puede infectar tu equipo
de cómputo o teléfono celular¿ ¿

Mientras buscas contenido y bajas información.

Al bajar aplicaciones de fuentes desconocidas en tu computadora o 
teléfono.

Al conectar dispositivos de almacenamiento (USB, discos 
extraíbles) infectados en tu teléfono o computadora.

Cómo puedo proteger mi equipo
de cómputo o teléfono celular¿ ¿

Manteniendo actualizado el software de seguridad (antivirus) y el 
sistema operativo.

Analizando todo dispositivo de almacenamiento antes de 
conectarlo a tu computadora (USB, discos extraíbles, etc.).

No descargando archivos sospechosos o de fuentes desconocidas.

Programa malicioso
Malware

TIPO DE INFORMACIÓN

ROBADA
Datos personales
Información financiera
Contraseñas



¡CUIDA TU 
REPUTACIÓN
EN INTERNET!

¡LO QUE SUBES
A INTERNET, 
QUEDA AHÍ
PARA SIEMPRE!
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PARA NIÑOS, NIÑAS Y ADOLESCENTES
CONSEJOS 

SÉ SELECTIVO(A): 
Sólo añade o permite acceso a tu perfil en redes sociales a 
personas que conoces personalmente.

MARCA TU TERRITORIO: 
Establece tu perfil en redes sociales como privado, con 
acceso restringido únicamente a las personas en las que 
confías.

SÉ DUEÑO(A) DE TU RUTINA: 
Con información sencilla como el lugar donde estudias, 
y/o trabajas, vives y socializas, das las herramientas a un 
agresor  para que pueda hacerte daño.

CUIDADO CON LO QUE DESCARGAS: 
Recuerda que descargar o copiar juegos, canciones o 
software con derechos de autor es ilegal, además de que 
puede infectar tu computadora con un virus.

NO CAIGAS EN LA TRAMPA: 
Hay quienes usan perfiles falsos en redes sociales y otros 
recursos en Internet para poner trampas, robar o 
simplemente acosar a los demás, ignóralos.

TÚ TIENES EL PODER DE HACER EL CAMBIO: 
Si has pasado por una situación incómoda en Internet y 
quieres evitar que otros jóvenes se vean afectados, comparte 
tu experiencia con tus papás o adultos que les tengas 
confianza.

 

CONTRASEÑA 
SEGURA
CÓMO CREAR UNA 

?

? Al crear tu contraseña combina letras 
mayúsculas, minúsculas, números y símbolos, 
haz una contraseña larga.

No uses la misma contraseña para todo.

Procura cambiarla periódicamente.

No la compartas con nadie.



CONSEJOS PARA 
ADULTOS

Aprende a utilizar la tecnología, no tengas miedo a saber cómo funciona 
el Internet.

Genera una comunicación de confianza con los niños, niñas y 
adolescentes e infórmales sobre los peligros de las Redes Sociales.

Enséñale a los niños, niñas y adolescentes que la diferencia entre lo que 
está bien y lo que está mal es la misma que en la vida real.

Utiliza controles parentales para restringir el acceso a páginas con 
contenido no apto para niños, niñas y adolescentes.

Monitorea el historial de búsqueda del navegador en Internet. 

Establece límites de tiempo de uso de tecnología en niños, niñas y 
adolescentes.

Crea áreas libres de tecnología, por ejemplo: las habitaciones de los 
niños, niñas y adolescentes.

Insiste en que los niños, niñas y adolescentes nunca compartan su 
dirección, edad, número de teléfono u otra información personal, como 
la escuela a la que van, detalles de su rutina o dónde les gusta jugar.

Dile a los niños, niñas y adolescentes  que no deben reunirse con amigos 
en línea que no conocen en persona sin la supervisión de un adulto, 
recuerda que las apariencias engañan.
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QUÉ HACER CUANDO ERES 

VÍCTIMA DE 
CIBERDELITO/ DELITO INFORMÁTICO 

¿

¿

RECUERDA QUE TAMBIÉN  PUEDES 
PRESENTAR TU DENUNCIA EN LOS
CENTROS DE LLAMADAS DE LA 

POLICÍA NACIONAL CIVIL  
SIGUIENTES: 

-
-
-

110 
1510 
1561

Teléfono de emergencia 
de la Policía Nacional Civil

Escuelas Seguras de la 
Policía Nacional Civil

Crime Stoppers 
Guatemala

Detén cualquier comunicación con la persona que te esté chantajeando, 
acosando o que te haga sentir incómodo.

No borres, destruyas o modifiques la información que poseas en la computadora 
o teléfono celular.  

Toma capturas de pantalla “pantallazos” o “Screen shots” de las conversaciones, 
horario, días y fechas.

Nunca reenvíes los mensajes o correos electrónicos que tengan fotografías o 
videos de niños, niñas y adolescentes con poca o sin ropa.

Copia toda la URL y guarda la información. 

Si eres víctima comunícale a tus padres, encargado o persona que le tengas 
confianza.

No guardes silencio, presenta la denuncia ante la Policía Nacional Civil más 
cercana a tu domicilio (comisaría, subestación de tu barrio en cualquier lugar del 
país).
 
Recuerda que tienen la obligación de tomar tu denuncia.



Al escanear este código, 
podrás encontrar más 

información en el sitio Web 
de SVET.

CRIME STOPPERS
Guatemala
Tel.:1561

POLICIA NACIONALCIVIL,
 GUATEMALA C.A.

Tel.:110Tel.:1510 
ESCUELAS SEGURAS DE LA 
POLICÍA NACIONAL CIVIL

Síguenos en:


